网闸：
硬件:通过专用硬件在内外端实现物理隔离;内端:不少于2个万兆光口,不少于6个千兆电口;外端:不少于2个万兆光口,不少于6个干兆电口;网络吞吐量不少于10GBps,并发连接数:不少于15万。磁盘空间不小于1T.
网络代理:http代理、socket5代理
文件交换:本地和远程FTP模式、远程NFS模式、客户端模式;文件中关键字过滤功能;病毒过滤和告警。
数据库:连接池方式连接数据库，不小于30个会话
访问控制:按IP、端口、方向、时间控制可访问资源。
五年病毒库更新和维保。

漏洞扫描：
支持漏洞扫描类型:操作系统、WEB站点(含webshel和信息泄露检测)、中间件、数据库、虚拟化平台、容器、网络设备(如交换机、路由器、防火墙等)、各类系统登录弱口令;支持漏洞验证功能。
硬件要求:硬盘不小于2T;业务干兆电口不少于4个
五年漏洞库更新，不限制被扫描设备数量，可按每个被扫描资产生成独立报告，并给出处理建议。五年内按甲方要求提供专业互联网渗透测试服务不少于20次，并出具报告。
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