桃溪信息科网络安全设备采购参数

一、网闸：

1、2U机架式设备,内外端机双侧液晶屏；内端机6个10/100/1000Base-T接口，1个扩展槽位；外端机6个10/100/1000Base-T接口，1个扩展槽位；,单电源,网络吞吐量：500Mbps；并发连接数：8万；内外端机各1TB硬盘。含3年病毒库升级服务许可;

2、采用2+1”系统结构，内外端机为TCP/IP网络协议的终点，阻断TCP/IP协议的直接贯通。内外端机之间采用专用硬件和专用协议进行连接，不可编程；

3、支持访问控制策略克隆和根据条件进行搜索查询；支持策略的单独启停控制；支持命中策略规则的报文数量统计；（提供截图证明材料）

4、支持网页过滤，针对JavaScript脚本、ActiveX插件、Applet插件类型进行过滤；

5、支持mpg、mxf、tga、ts、mov、psd等50余种文件类型特征识别，非扩展名过滤，包括可执行文件、文本文件、压缩文件、图片文件、多媒体文件等，支持上下行方向过滤单独控制，支持允许、阻断、告警三种处理方式。支持导入文件类型特征库，方便扩展文件识别类型；

6、支持访问控制策略克隆和根据条件进行搜索查询；支持策略的单独启停控制；支持命中策略规则的报文数量统计；（提供截图证明材料）

7、支持单、双向的文件同步功能。支持实时和周期的同步时间控制，支持增量同步和全量同步的同步方式，支持日志记录开关控制；

8、支持数据库同步信息统计，包括每个任务的开始时间、同步成功数、同步失败数，同步忽略数，并能够以图表的方式进行实时可视化展现；（提供截图证明材料）

9、支持数据库完全同步，可在源端实时查看完全同步进度；（提供截图证明材料）

10、支持HTTP攻击类，RPC攻击类，WEBCGI攻击类，拒绝服务类、木马类、蠕虫类等11大类不少于4000条的攻击规则知识库；（提供截图证明材料）

产品资质：提供计算机系统软件著作权登记证书、中国网络安全审查技术与认证中心 IT产品信息安全认证证书（EAL4+）。

上网行为管理：

1、1U机架式设备,1个console口，2个USB接口，8个千兆电口，支持3对电口Bypass,单电源,建议适配带宽：500M，网络吞吐：800M，推荐用户数：2000人，

设备内存4G。

2、支持路由模式，旁路模式、网桥模式、混合模式部署；切换部署模式无需重启，不影响设备正常使用；

3、支持即插即用功能。不管电脑的IP如何配置，开启即插即用功能后，只要插上网线，即可上网；（提供截图证明材料）

4、支持基于链路的上行、下行、总流量自动均衡的多链路负载均衡算法，基于固定指派链路的自动均衡算法，基于最佳路径的多链路负载均衡算法；

5、用户拥有多个网络区域访问权限时，可以实现用户在任意时刻只能访问一个网络，切换网络需要用户点击切换按钮，无需管理员干预，在不影响多网络使用的同时，实现网络逻辑隔离，加强网络访问安全。

6、一键下载设备健康信息，当设备发生故障时如丢包、宕机、异常重启等问题时可以通过设备健康信息获取有效数据，能够快速定位问题；（提供截图证明材料）

7、能够提供流量适用排名，提供前50名用户流量适用情况，并支持趋势图、黑名单、显示活跃服务等操作。通过黑名单可以直接强制某个流量异常用户下线或者快速修改带宽；（提供截图证明材料）

8、可对接入的移动终端区分出IOS终端、安卓终端、三星终端，并可以根据所区分出的终端类型设置告警和拒绝动作；（提供截图证明材料）

9、支持临时账户、绑定账户、认证账户等多种用户身份的有效期设置，支持过期冻结、支持无流量自动下线；

10、持通过资产扫描，对网络中的所有资产进行识别和分类。设备类型包括计算机、移动终端、网络设备、安全设备、办公设备、视频设备、物联网设备、存储设备等；

11、支持通过识别翻墙软件流量特征，对翻墙软件进行审计和管控，从而实现审计和管控上网用户的翻墙行为，内置翻墙软件特征支持30种以上；

12、产品资质证书：提供中华人民共和国工业和信息化部《电信设备进网许可证》、中华人民共和国国家版权局《计算机软件著作权登记证书》。

